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資訊安全概念





資料來源：國家資通安全會報技術服務中心



賽門鐵克2013年網路安全威脅研究報告
http://bcove.me/yttsz4ar

AKAMAI發布2013 Q4全球網路狀態報告





電子郵件社交工程
OpenSSL漏洞(heartbleed)
Windows XP停止支援因應
行動裝置小額詐騙因應



電子郵件社交工程簡介
惡意電子郵件特性
電子郵件社交工程郵件內容範例
本年實例
防範建議



利用人性弱點、人際交往或互動特性所發展
出來的一種攻擊方法

早期社交工程是使用電話或其他非網路方式
來詢問個人資料，而目前社交工程大都是利
用電子郵件或網頁來進行攻擊

透過電子郵件進行攻擊之常見手法
• 假冒寄件者
• 使用與業務相關或令人感興趣的郵件內容
• 含有惡意程式的附件或連結
• 利用應用程式之弱點(包括零時差攻擊)



1.駭客設計
攻擊陷阱程
式(如特殊
word檔案或
外部惡意連
結。

2.將攻擊程
式置入電子
郵件中。

3.寄發電子
郵件給特定
(或不特定)
目標。

4.受害者開
啟電子郵
件。

5.啟動駭客
設計的陷阱，
將被植入後
門程式。

6.後門程式
逆向連接，
向遠端駭客
報到。

駭客端

路由器
Internet

使用者端 防火牆

入侵偵測系統



假冒寄件者
使用讓人感興趣的主題及內容
含有惡意程式的附件(或外部連結網址、圖)
利用零時差攻擊



駭客會假冒使用者信任的人，讓使用者相信
電子郵件的內容，進而去開啟這些附件或超
連結，並暗中啟動木馬程式。



駭客會使用收信者有興趣的主旨，甚至會配
合目前最熱門的新聞事件，來吸引收信者開
啟郵件

如教育部電子郵件社交工程演練的信件主旨
• 帶鹹味的繽紛，探索克里米亞腐海之美

• 鼎王認錯補償打8折送鍋底

• 「奈米」即將改變你的世界

• 打造千頌伊美鼻醫師：微整注射不宜超過2次
• …



駭客在電子郵件附帶一個含有惡意程式的檔案，
這個檔案不一定是執行檔，可能是各種類型的應
用程式，甚至是壓縮檔。駭客會夾帶任何在應用
程式上有弱點的文件檔案類型，並想辦法誘騙使
用者開啟附件，藉以啟動安裝木馬程式。例如：
– 含有惡意程式的影片檔（wmv）
– 含有惡意程式的Office文件（doc）
– 含有惡意程式的圖檔（jpg）
– 含有惡意程式的壓縮檔（zip）



附件檔案型態不一定是執行檔(.exe)，可能
是各種類型的檔案(.doc、.ppt、.mdb等)，
甚至是壓縮檔(.rar)

 .exe .com .scr
.pif .bat .cmd
.doc .xls .pps/ppt
.reg .lnk .hta
.zip .rar .swf
.html .pdf .mdb



工學院某老師
• 釣魚信件騙取密碼

學校郵件主機

重新驗證畫面
請點擊＂鏈接＂

帳號密碼取得

利用盜取之帳號密碼
名譽評等降級
寄外信件遭退

寄件者：supportt@nuk.edu.tw
主旨：重要提示：親愛的電子郵件帳戶的用戶
內容：
您的郵箱已超過管理員設置的默認存儲限制，
您目前正在運行的低，你可能無法發送或接收新郵件，
直到您重新驗證您的郵箱。
重新驗證您的郵箱，請點擊下面的鏈接，
並正確填寫所需的所有信息：
http://redcliffebedandbreakfast.com/wp-info/webmail.h
謝謝
系統管理員

駭客





關閉預覽窗格
設定純文字讀取模式
避免開啟內容之超連結
確認信件來源

• 不要開啟可疑電子郵件
 聳動的主旨、不正常的發信時間、陌生或少來往的對象、要求
輸入機密資料

避免開啟可疑的附件檔案
• Exe、dll、src、bat、pif、com、vbs…

避免開啟與公務無關的電子郵件
避免在不安全的網站留下個人資料



Security Socket Layer (SSL)簡介
HeartBleed弱點運作說明
防範建議







 OpenSSL於103/4/9公告存在高風險漏洞，編
號為CVE-2014-0160。OpenSSL漏洞也稱為
Heartbleed漏洞

 攻擊者利用該漏洞無需通過權限或身份驗證，
即可讀取伺服器記憶體，竊取SSL 私密金鑰、
Session Cookie、使用者帳號密碼等

 攻擊者可對由OpenSSL 保護的網路通信進行
解密、偽冒或進行中間人攻擊，竊取E-mail、
文件及通訊內容等，導致伺服器遭到入侵而取
得機敏資訊



確認常用網站是否存有Heartbleed漏洞
• –可利用簡易外部OpenSSL檢測工具確認網站是否具

Heartbleed漏洞
 　Heartbleed-Ext (Firefox瀏覽器附加元件)
 　Chromebleed (Chrome 瀏覽器擴充套件)

變更常用網站帳號密碼
• –先確認網站已無Heartbleed漏洞再變更帳密

 瀏覽的網站如果存有Heartbleed漏洞
• –通知管理者儘快修補漏洞

• –儘速離開網站



事件說明
衝擊影響
建議作為

資料來源：國家資通安全會報技術服務中心



 微軟2001年推出Windows XP，雖然歷經Windows 
Vista、Windows 7到現在的Windows 8.1，至今仍
為微軟公司使用期間最長的作業系統

 自2008/6/30起停售XP後，隨著時間的演進，已進
入產品生命週期末端，將於2014/4/8終止支援(End 
of Support，簡稱EOS)，不再針對XP提供下述支援
服務：
• – 安全性系統更新檔

• – 非安全性系統更新檔

• – 修補程式協議支援(付費服務)
• – 按事件處理的付費支援服務

• – 產品線上支援及線上技術內容更新服務



1. XP作業系統相關應用軟體弱點已無法確
保可取得更新的修補程式
• –XP作業系統上所安裝之IE瀏覽器於2014/4/8後也
將無法取得新的修補程式

• –微軟應用程式開發與執行環境(runtime) 的支援平
台也會調整(如.NET framework 與DirectX)，相對
應在XP 上的安全性更新也不再支援

• –微軟於5/1破例修補XP版IE漏洞(MS14-021)



2. XP作業系統已發現弱點數量多，遭攻擊
風險高
• 根據CVE Details弱點資料庫統計數據顯示，XP作
業系統

• 已被發現弱點數量達721個，明顯高於Win7與
Win8



3. XP作業系統惡意程式感染率高
• – 根據微軟第十五期資訊安全情報報告，平均每

1000台XP電腦掃描結果含有惡意程式的電腦數量達
9.1台(0.91%)，遠高於Win7與Win8

• – 微軟可信賴運算部門總監Tim Rains表示，微軟停
止支援XP更新修補程式後，惡意程式感染率預期大
幅攀升至66%



1. 加速XP升級至Windows新版作業系統
2. 強化XP電腦資安防護

• –帳戶權限設定

• –軟體防護

• –監控防禦

3. 保留XP映像檔與使用還原卡
4. 透過網路區隔加強管理使用XP電腦

請參考103.4.18電子郵件：
[圖書資訊館]有關「微軟公司windows XP作業系統終止支援服務之相關
資安因應防護措施」，請 查照。



手機小額詐騙手法分析與教戰守則懶人包
www.cib.gov.tw/Upload/Files/5178.pdf




