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「殭屍網絡」攻擊 從非洲發動

中國時報【黃文正／綜合報導】2010.03.29
美國《外交政策》（Foreign Policy）雜誌報
導，隨著寬頻逐漸普及，加上電腦使用者多未
安裝防毒軟體，已然成為網路犯罪的新溫床，
有心者若以病毒劫持非洲一千萬腦，便可以網
路版的大規模毀滅性武器：「殭屍網絡」
（botnet）攻擊全世界，讓全球十大先進經濟
體瞬間「當機」。
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2009攻擊事件
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透過網路駭客論壇就可以找到駭客工具和教學
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各種詳細的駭客入門教學
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小結

駭客的利益經濟化

駭客的工具庶民化

所以，不要覺得您不會是駭客的目標~
這些玩家駭客並沒有特定目標，

只要是系統有漏洞、疏於防護的，

可能就是他的目標！！
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駭客如何入侵您的電腦？！

主動式的攻擊

電子郵件

即時通

上勾式的攻擊

釣魚網站

工具軟體嵌入惡意程
式

未更新修補程式

安全防護不足

例如未啟用防火牆功
能

誘騙您上當植入木馬程式 利用漏洞進行入侵
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電子郵件社交工程簡介

假冒的身份；友善、誘惑的內容…

所謂「電子郵件社交工程」，就是詐騙！

透過電子郵件等方式偽裝身份，騙取收件者信任，

進而開啟郵件內容的駭客攻擊模式
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透過電子郵件可以讓收件者

(1)誘騙進入假網站夾帶

(2)開啟惡意程式執行檔

(3)利用Html郵件隱藏遠端下載
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案例一

惡意程式執行檔
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案例二

媒體報導「駭客
侵視訊 偷拍出浴
女」

駭客以木馬程式植入
他人電腦，再遠端開
啟女子電腦上的攝影
機…
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防範措施(1)

不要輕易點擊超連結
不要隨意開啟附檔
關閉預覽視窗
關閉自動下載圖片
不要自動回覆讀信回條
考慮設定以純文字格式讀取郵件
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防範措施(2)

重視個人帳號的密碼安全

帳號密碼為身份驗證的基本防護，務必重視密
碼保護並設定強度足夠的安全密碼

密碼設定技巧

替換技巧

• Ex1: powerpoint -> p0werp01int
• Ex2: personal -> Per$0n@l
位移技巧

• Ex: powerpoint -> opwerpoitn
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教育部-惡意郵件開啟分年目標

開啟率<10%
點閱率<  6%

開啟率<16%
點閱率<9%

大學、
區域網路中心、
縣(市)教育網路中心B級

開啟率<10%
點閱率<  6%

開啟率<10%
點閱率<  6%

教育部、
台大醫院、
成大醫院A級

99年度目標98年度目標適用單位
等級
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ISP責任避風港條款

我國著作權法修正-98.5.13修正公告

第六章之一「網路服務提供者民事免責事由」

立法精神

為鼓勵ISP與著作權人協力，共同遏止網路著作權侵權
行為，本次著作權法修正爰明定，ISP只要配合著作權
人之通知而取下侵權資訊，並於符合相關要件時，即
可主張「民事責任」之免除，藉此誘因鼓勵ISP與著作
權人合作，共同遏止網路侵權。

依新修正著作權法規定，雖僅明定ISP進入安全避風港
後，得免除其與網路使用者間之民事共同侵權責任，
但因ISP於移除或取下侵權資料後，ISP即無「故意」
侵權之意圖，自亦無刑事責任可言。此為法理之當
然，遂未予明文。
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適用對象

連線服務提供者

如提供撥接上網服務之中華電信Hinet、So-net及
Seednet。

快速存取服務提供者

如為加速服務者之資訊獲取，於連線服務中提供中介
或暫時儲存資訊服務之中華電信Hinet、So-net及
Seednet。

資訊儲存服務提供者

如提供部落格、網路拍賣等服務之Yahoo!奇摩、PC 
Home及露天拍賣等。

搜尋服務提供者

如提供搜尋服務之Google、百度等搜尋引擎。
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連線服務提供者

TANET台灣學術網路

教育部電算中心、各區網中心、縣網中心、各
大學電算中心等：提供連線、快速存取、資訊
儲 存、搜尋等服務，為校園網路管理者，雖非
營利目的，亦為連線服務提供者（ISP）。
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結論

資訊安全的「木桶理論」

四塊長短不一的木板組成木
桶，所能承盛的水量高度取
決於最短的那塊木板。
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